Ozellik IEC 62443 (Genel TS/EN 50701 Turkiye icin Stratejik
IACS) (Demiryoluna Ozgii) | Gikarim
Kapsam Cesitli sektorlerdeki Ana hat ve sehir ici Ozel standardin

(eneriji, imalat vb.)
tim Endustriyel
Otomasyon ve
Kontrol Sistemleri

(IACS).!

rayli sistemler de
dahil olmak tizere
demiryolu
operasyonel ortami
icin 6zel olarak

tasarlanmistir.’

benimsenmesi,
onlemlerin
demiryolunun
benzersiz riskleri igin
ilgili ve etkili olmasini
saglar.

Anahtar Kavramlar

Guvenlik Seviyeleri
(SL), Bolgeler ve
Kanallar gibi temel

kavramlari tanitir.

Bu kavramlari
demiryolu baglamina
uygular ve uyarlar
(6rnegin,
sinyalizasyon
merkezleri ile araglar
icin bolgeleri
tanimlar).’

Genel ilkelerin son
derece uzmanlasmig
demiryolu varliklarina
yanlis uygulanmasini
onler.

Yasam Dongust
Yon.

Genel bir glvenli
gelistirme ve
operasyonel yasam
donglsu cergevesi
saglar.’

Siber guvenligi
dogrudan demiryolu
emniyet yasam
dongusuyle (6rnegin,
EN 50126/8/9)
entegre eder, kritik
emniyet-gUvenlik
aray(zlerini ele alir.’

Siber guvenlik
onlemlerinin
demiryolu emniyetini
istemeden tehlikeye
atmamasini saglar ki
bu en 6nemli
endisedir.

Rehberlik Farkl paydaslar Eski sistemlerin ele TCDD ve operatorlere
(varlik sahipleri, alinmasi, operasyonel | gercek diinya
saticilar) i¢in genis bir agda yama sorunlari hakkinda
gereksinimler.’ yonetimi ve bir "Siber pratik, eyleme

Gulvenlik Vaka gegcirilebilir rehberlik
Dosyasl" sunar.
tanimlanmasi gibi
demiryoluna 6zg
zorluklar hakkinda
ozel rehberlik saglar.’
Statu Tim OT igin kiresel Avrupa referans Benimsenmesi,

olarak taninan yatay
standart.’

standard, kiresel IEC
63452 standardi olma
yolunda. AB birlikte
calisabilirligi igin
esastir.'

"Askeri Schengen" ve
TEN-T koridorlarina
sorunsuz
entegrasyon igin
kritiktir.




